
 

 
 
Conneqtech Switzerland AG 

 
 
Datum: 01.01.2026 1/8 

 

Vereinbarung zur Auftragsdatenbearbeitung 
 
Die vorliegende Vereinbarung konkretisiert die Verpflich-
tungen der Parteien in Bezug auf die Vorgaben aus dem 
Schweizer Datenschutzgesetz («DSG») und der Daten-
schutz-Grundverordnung der Europäischen Union («EU-
DSGVO»). Sie ergänzt diesbezüglich die vertraglichen 
Vereinbarungen zwischen Conneqtech Switzerland AG 
und dem Kunden/Partner («Vertrag»). Es kann sich dabei 
um einen einzelnen oder mehrere Verträge zwischen 
Conneqtech Switzerland AG und dem Kunden/Partner 
handeln, in welcher Conneqtech Switzerland AG als Leis-
tungserbringerin gegenüber dem Kunden/Partner auf-
tritt. 

Die vorliegende Vereinbarung gilt nur insofern und inso-
weit als die nachfolgenden Voraussetzungen erfüllt sind: 

− der Kunde/Partner ist entweder Verantwortlicher 
oder Auftragsbearbeiter im Anwendungsbereich 
des DSG und/oder der EU-DSGVO und 

− der Kunde/Partner zieht Conneqtech Switzerland 
AG im Rahmen des Vertrages als Auftragsbearbei-
terin oder Unter-Auftragsbearbeiterin für die Bear-
beitung von Personendaten bzw. personenbezoge-
nen Daten bei, welche vom Anwendungsbereich 
des DSG und/oder der EU-DSGVO erfasst sind 
(«Personendaten»). 

Die Parteien treffen zu diesem Zweck die nachstehenden 
Vereinbarungen. 

1 Gegenstand, Dauer und Art der Datenbearbeitung 

Gegenstand, Dauer sowie Art und Zweck der Bearbeitung 
ergeben sich aus dem Vertrag. Die Kategorien der bear-
beiteten Personendaten, die Kategorien betroffener Per-
sonen sowie die getroffenen technischen und organisato-
rischen Massnahmen («TOM») sind entweder im Vertrag 
oder in einem oder mehreren Anhängen zu dieser Verein-
barung aufgeführt. 

2 Anwendungsbereich und Verantwortlichkeit 

Conneqtech Switzerland AG bearbeitet die Personenda-
ten ausschliesslich zum Zweck der Vertragserfüllung bzw. 
zu den im Vertrag und in dieser Vereinbarung (inkl. An-
hängen) genannten Zwecken. Der Kunde/Partner ist für 
die Rechtmässigkeit der Datenbearbeitung an sich, inklu-
sive der Zulässigkeit der Auftrags-/Unter-Auftragsbear-
beitung, verantwortlich. 

Die Weisungen des Kunden/Partners sind in dieser Ver-
einbarung und im Vertrag dokumentiert. Der 
Kunde/Partner hat das Recht, Conneqtech Switzerland 
AG jederzeit schriftlich darüberhinausgehende Weisun-
gen in Bezug auf die Bearbeitung der Personendaten zu 
erteilen. Conneqtech Switzerland AG kommt diesen Wei-
sungen nach, soweit diese im Rahmen der vertraglich ver-
einbarten Leistungen durch Conneqtech Switzerland AG 
umsetzbar und objektiv zumutbar sind. Führen solche 
Weisungen zu Mehrkosten von Conneqtech Switzerland 
AG oder einem geänderten Leistungsumfang, so sind sol-
che Mehrkosten und Vertragsänderungen schriftlich zu 
vereinbaren.  

Conneqtech Switzerland AG informiert den Kun-
den/Partner unverzüglich, wenn sie der Auffassung ist, 
dass eine Weisung gegen das DSG oder die EU-DSGVO 
oder anderweitige Datenschutzvorgaben verstösst. 
Conneqtech Switzerland AG darf diesfalls die Umsetzung 
der betreffenden Weisung solange aussetzen, bis diese 

vom Kunden/Partner bestätigt oder abgeändert wurde. 
Bei Weisungen des Kunden/Partners im Zusammenhang 
mit der Vergabe von Zugriffsberechtigungen oder der 
Herausgabe von Personendaten an den Kunden/Partner 
selbst gilt das Vorstehende nicht, und Conneqtech 
Switzerland AG darf jederzeit davon ausgehen, dass diese 
Weisungen gesetzeskonform sind. Conneqtech Switzer-
land AG ist jedoch berechtigt, vom Kunden/Partner ent-
sprechende schriftliche Bestätigungen zu verlangen. 

3 Pflichten von Conneqtech Switzerland AG 

Conneqtech Switzerland AG bearbeitet die Personenda-
ten ausschliesslich gemäss den Bestimmungen des Ver-
trages und dieser Vereinbarung. Vorbehalten bleibt die 
Erfüllung gesetzlicher, regulatorischer oder behördlicher 
Verpflichtungen durch Conneqtech Switzerland AG. 

Conneqtech Switzerland AG verpflichtet sich, in Bezug 
auf die Personendaten ein Verzeichnis von Bearbeitungs-
tätigkeiten gemäss Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 
2 EU-DSGVO zu führen. Das zum Zeitpunkt des Inkraft-
tretens dieser Vereinbarung aktuelle Verzeichnis findet 
sich in Anhang 1 zu dieser Vereinbarung. Conneqtech 
Switzerland AG lässt dem Kunden/Partner auf dessen 
Nachfrage die jeweils aktuelle Version des Verzeichnisses 
zukommen. 

Conneqtech Switzerland AG trifft die in Anhang 2 zu die-
ser Vereinbarung definierten TOM zum Schutz der Per-
sonendaten und überprüft die TOM laufend auf den ak-
tuellen Stand der Technik. Conneqtech Switzerland AG 
darf die TOM jederzeit anpassen, solange das vereinbarte 
Schutzniveau nicht unterschritten wird. 

Conneqtech Switzerland AG stellt sicher, dass es den mit 
der Bearbeitung der Personendaten des Kunden/Part-
ners befassten Mitarbeitenden und anderen Hilfsperso-
nen von Conneqtech Switzerland AG untersagt ist, die 
Personendaten zu anderen als den im Vertrag und in die-
ser Vereinbarung (inkl. Anhängen) genannten Zwecken 
und abweichend von dieser Vereinbarung zu bearbeiten. 
Ferner stellt Conneqtech Switzerland AG sicher, dass sich 
die zur Bearbeitung der Personendaten befugten Perso-
nen zur Vertraulichkeit verpflichtet haben und/oder einer 
angemessenen gesetzlichen Verschwiegenheitspflicht 
unterliegen. Die Vertraulichkeits-/Verschwiegenheits-
pflicht besteht auch nach Beendigung des Vertrages fort. 

Conneqtech Switzerland AG informiert den Kun-
den/Partner unverzüglich, wenn ihr Verletzungen des 
Schutzes der Personendaten bei Conneqtech Switzerland 
AG oder einem ihrer Unter-Auftragsbearbeiter bekannt 
werden (Data Breach). Conneqtech Switzerland AG infor-
miert den Kunden/Partner schriftlich (E-Mail ausrei-
chend) in angemessener Weise über Art und Ausmass der 
Verletzung sowie mögliche Abhilfemassnahmen. Die Par-
teien treffen in einem solchen Fall die erforderlichen 
Massnahmen zur Sicherstellung des Schutzes der Perso-
nendaten und zur Minderung möglicher nachteiliger Fol-
gen für die betroffenen Personen sowie die Parteien und 
sprechen sich hierzu unverzüglich ab. 

Conneqtech Switzerland AG nennt dem Kunden/Partner 
den Ansprechpartner für im Rahmen des Vertrages anfal-
lende Datenschutzfragen sowie den Datenschutzberater 
bzw. -beauftragten gemäss DSG bzw. EU-DSGVO. 
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Conneqtech Switzerland AG verpflichtet sich, den Kun-
den/Partner auf Wunsch und gegen vorgängig verein-
barte separate Vergütung im Rahmen ihrer Möglichkeiten 
bei der Erfüllung der Rechte der betroffenen Personen 
gegenüber dem Kunden/Partner gemäss Kapitel 4 DSG 
bzw. Kapitel III EU-DSGVO zu unterstützen. Darüber hin-
aus kann Conneqtech Switzerland AG dem Kunden/Part-
ner gegen separate Vergütung weitergehende Unterstüt-
zung anbieten. 

Die Personendaten sind nach Vertragsende gemäss den 
vertraglichen Bestimmungen herauszugeben oder zu lö-
schen/zu anonymisieren. Conneqtech Switzerland AG 
setzt für die Löschung/Anonymisierung von Personenda-
ten branchenübliche Verfahren ein. 

4 Pflichten und Obliegenheiten des Kunden/Partners 

Der Kunde/Partner trifft in seinem Verantwortungsbe-
reich (z.B. auf seinen eigenen Systemen, Applikatio-
nen/Umgebungen in seiner Betriebsverantwortung) selb-
ständig angemessene technische und organisatorische 
Massnahmen zum Schutz der Personendaten. 

Der Kunde/Partner hat Conneqtech Switzerland AG un-
verzüglich zu informieren, wenn er in der Leistungserbrin-
gung von Conneqtech Switzerland AG Verletzungen da-
tenschutzrechtlicher Bestimmungen feststellt. 

Der Kunde/Partner nennt Conneqtech Switzerland AG 
den Ansprechpartner für im Rahmen des Vertrages anfal-
lende Datenschutzfragen sowie in den Fällen, in denen 
dies gemäss DSG bzw. EU-DSGVO vorgeschrieben ist, 
den Datenschutzberater bzw. -beauftragten. 

5 Anfragen betroffener Personen 

Wendet sich eine betroffene Person mit Forderungen zur 
Auskunft, Löschung, Berichtigung oder anderen Ansprü-
chen zu Personendaten direkt an Conneqtech Switzer-
land AG, wird Conneqtech Switzerland AG die betroffene 
Person an den Kunden/Partner verweisen, sofern eine 
Zuordnung an den Kunden/Partner nach Angaben der 
betroffenen Person möglich ist. Die Unterstützung des 
Kunden/Partners durch Conneqtech Switzerland AG bei 
Anfragen betroffener Personen richtet sich nach Ziffer 3. 

6 Nachweismöglichkeiten, Berichte und Audits 

Conneqtech Switzerland AG verpflichtet sich, dem Kun-
den/Partner auf Verlangen Informationen zur Verfügung 
zu stellen, um die Einhaltung der Pflichten gemäss dieser 
Vereinbarung zu dokumentieren. 

Die Parteien halten fest, dass die Einhaltung dieser Ver-
pflichtung grundsätzlich dadurch belegt wird, dass 
Conneqtech Switzerland AG nach ISO 27001 und ISO 
9001 zertifiziert ist oder Conneqtech Switzerland AG 
dem Kunden/Partner zu bestimmten Bereichen durch un-
abhängige Dritte erstellte Prüf- oder Auditberichte oder 
Bestätigungen über im Vertrag speziell erwähnte Zertifi-
zierungen, etc. zur Verfügung stellt. Gesetzlich zwingend 
vorgeschriebene Prüfrechte des Kunden/Partners oder 
seiner Aufsichtsbehörden bleiben vorbehalten. Auf jeden 
Fall sind im Rahmen solcher Audits der Grundsatz der 
Verhältnismässigkeit einzuhalten sowie die schutzwürdi-
gen Interessen von Conneqtech Switzerland AG (nament-
lich an Geheimhaltung) angemessen zu berücksichtigen. 
Vorbehältlich einer abweichenden Regelung trägt der 
Kunde/Partner sämtliche Kosten solcher Audits (inklusive 
nachgewiesene interne Kosten von Conneqtech Switzer-
land AG, die bei der Mitwirkung am Audit entstehen). 

Werden nach Vorlage von Nachweisen oder Berichten 
oder im Rahmen eines Audits Verletzungen dieser Ver-
einbarung oder Mängel bei der Umsetzung der Pflichten 
von Conneqtech Switzerland AG festgestellt, so hat 
Conneqtech Switzerland AG unverzüglich und kostenlos 
geeignete Korrekturmassnahmen zu implementieren. 

 

7 Beizug von Unter-Auftragsbearbeitern 

Conneqtech Switzerland AG ist zum Beizug von Unter-
Auftragsbearbeitern berechtigt. Die zum Zeitpunkt des 
Inkrafttretens dieser Vereinbarung aktuelle Liste der bei-
gezogenen Unter-Auftragsbearbeiter ist unter 
www.conneqtech.com/ch/dpa einzusehen und wird 
durch Abschluss des Vertrags durch den Partner/Kunden 
akzeptiert. Conneqtech Switzerland AG hat den Kun-
den/Partner vorgängig darüber zu informieren, wenn sie 
nach Inkrafttreten dieser Vereinbarung neue Unter-Auf-
tragsbearbeiter beizieht oder bestehende Unter-Auf-
tragsbearbeiter austauscht. Der Kunde/Partner kann ge-
gen den Beizug eines neuen oder den Austausch eines 
bestehenden Unter-Auftragsbearbeiters aus wichtigen 
datenschutzrechtlichen Gründen innerhalb einer Frist 
von 30 Tagen schriftlich Einspruch erheben. Falls ein 
wichtiger datenschutzrechtlicher Grund vorliegt und die 
Parteien keine einvernehmliche Lösung finden, hat der 
Kunde/Partner ein Kündigungsrecht in Bezug auf die 
hiervon betroffene Leistung. 

Conneqtech Switzerland AG wird mit ihren Unter-Auf-
tragsbearbeitern im erforderlichen Umfang Vereinbarun-
gen treffen, um die Verpflichtungen gemäss der vorlie-
genden Vereinbarung sicherzustellen. 

Jede Bekanntgabe von Personendaten durch Conne-
qtech Switzerland AG ins Ausland (insbesondere in ein 
sog. Drittland) oder an eine internationale Organisation 
ist nur zulässig, wenn Conneqtech Switzerland AG die 
Bestimmungen von Art. 16 ff. DSG bzw. von Kapitel V 
EU-DSGVO einhält. Soweit hingegen eine solche Be-
kanntgabe von Personendaten vom Kunden/Partner ge-
wünscht ist bzw. in seinem Auftrag erfolgt, obliegt die 
Einhaltung der entsprechenden Bestimmungen aus-
schliesslich dem Kunden/Partner. 

8 Weitere Bestimmungen 

Sofern nicht anders vereinbart, tritt die vorliegende Ver-
einbarung mit Abschluss des Vertrages, dessen Bestand-
teil die Vereinbarung bildet, in Kraft und wird für die 
Dauer dieses Vertrages abgeschlossen, sofern sich aus 
den Bestimmungen dieser Vereinbarung nicht länger dau-
ernde Verpflichtungen ergeben. 

In Abweichung allfälliger Schriftformvorbehalte im Ver-
trag kann die vorliegende Vereinbarung auch auf elektro-
nischem Weg zwischen den Parteien abgeschlossen oder 
geändert werden. 

Die Pflichten aus dieser Vereinbarung gelten zusätzlich zu 
den im Vertrag festgelegten Pflichten und schränken letz-
tere nicht ein. Im Übrigen gelten die Regelungen des Ver-
trages unverändert weiter. 

http://www.conneqtech.com/ch/dpa
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Anhang 1 – Verzeichnis von Bearbeitungstätigkeiten 
Stand: 01.01.2026 

Der vorliegende Anhang 1 zur Vereinbarung zur Auftragsdatenbearbeitung beinhaltet das Verzeichnis von Bearbeitungstätig-
keiten gemäss Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 2 EU-DSGVO.  

 

1 Angaben zum Auftragsbearbeiter (zuständiger Weisungsempfänger) 

Firma:  Conneqtech Switzerland AG 

Adresse:  Conneqtech Switzerland AG, c/o autoSense AG, Badenerstrasse 141, 8004 Zürich, Schweiz 

E-Mail:  privacy@conneqtech.ch 

 

2 Angaben zum Datenschutzberater bzw. -beauftragten des Auftragsbearbeiters 

Name:  Benjamin Richartz 

Adresse:  Conneqtech Switzerland AG, c/o autoSense AG, Badenerstrasse 141, 8004 Zürich, Schweiz 

E-Mail:  privacy@conneqtech.ch  

 

3 Angaben zum Auftraggeber (Kunde/Partner) 

Siehe Vertrag 

 

4 Betroffene Leistungen 

Siehe Vertrag 

 

5 Datenbearbeitung 

5.1  Kategorien von Bearbeitungen, die im Auftrag durchgeführt werden 

Im Rahmen des Vertrages überlässt der Kunde/Partner Conneqtech Switzerland AG in seinem eigenen Ermessen und in seinem 
Auftrag Personendaten zur Bearbeitung. Die Kategorien von Bearbeitungen, die im Auftrag durchgeführt werden, ergeben sich 
aus dem Vertrag. 

5.2  Zweck der Bearbeitung  

Die Conneqtech Switzerland AG durch den Kunden/Partner anvertrauten Personendaten sowie die bei Conneqtech Switzerland 
AG im Rahmen der Erbringung bzw. Nutzung der Leistungen anfallenden Personendaten (z.B. Fahrzeugdaten, Log-Dateien, 
etc.), werden zu den folgenden Zwecken bearbeitet: 

− Abwicklung von Bestellungen und Verträgen: Dazu gehören insbesondere die Bereitstellung und Erbringung der Leistun-
gen, der Unterhalt von Kunden/Partner-Datenbanken (inkl. Verwaltung von Kunden-/Partnerkontos), die Verwaltung 
und Pflege der Geschäftsbeziehung, die Rechnungsstellung, die Kundenkommunikation und der Betrieb der technischen 
Infrastruktur. 

− Bonitätsprüfung: Bestimmung der Bonität des Kunden/Partners, damit im Einzelfall Angebotsbeschränkungen oder be-
sondere Zahlungsbedingungen geprüft werden können. 

− Inkasso: Dazu gehören insbesondere die Geltendmachung von Forderungen und die gerichtliche Durchsetzung von aus-
stehenden Forderungen. 

− Service-Qualität: Dazu gehören insbesondere Massnahmen zur Gewährleistung der Qualität der Leistungen und der Si-
cherheit sowie die technische Fehlersuche und Fehlerbehebung. 

− Support: Dazu gehören insbesondere die Beantwortung von Fragen und Anliegen, die Unterstützung bei technischen 
Angelegenheiten, die Zustellung von Informationen (z.B. über neue Dienste oder Veranstaltungen) und die Erbringung 
von allgemeinen Supportdienstleistungen (z.B. via E-Mail, Telefon oder mittels anderen Formen der elektronischen Kom-
munikation). 

− Marketing: Dazu gehören die Zustellung von allgemeiner und auf der Basis des Kunden-/Partnersegments oder Kunden-
/Partnerprofils abgestimmter Werbung und von Angeboten zu Produkten und Leistungen sowie von Angeboten anderer 
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Gesellschaften der Gruppe von Conneqtech Switzerland AG (inkl. Aktionäre/Investoren) und ausgewählter Geschäfts-
partner. 

− Weiterentwicklung der Leistungen: Dazu gehören insbesondere die Evaluation, Verbesserung und Neuentwicklung von 
Produkten, Leistungen, Funktionen und Schnittstellen, die Qualitätskontrolle und die Verbesserung des Supports, die 
Analyse und Auswertung der Nutzung der Online-Dienste zur Verbesserung der Nutzerfreundlichkeit sowie statistische 
Auswertung des Kunden-/Partnerverhaltens auf der Basis anonymisierter Daten. 

− Missbrauchsbekämpfung: Dazu gehören insbesondere die Erkennung, Verhinderung und Beseitigung von Missbräuchen 
der Leistungen oder Infrastruktur. 

− Einhaltung rechtlicher Vorgaben: Dazu gehören insbesondere die Einhaltung der geltenden Gesetze und Vorschriften 
oder die Beantwortung von Anfragen der zuständigen Gerichte und Behörden und die Geltendmachung, Ausübung oder 
Verteidigung von Rechtsansprüchen. 

5.3  Dauer der Bearbeitung 

Die Conneqtech Switzerland AG durch den Kunden/Partner anvertrauten Personendaten sowie die Personendaten, die bei 
Conneqtech Switzerland AG anfallen, werden grundsätzlich 120 Tage nach Vertragsbeendigung vollständig gelöscht oder ano-
nymisiert, sofern einer Löschung/Anonymisierung keine längeren gesetzlichen Aufbewahrungspflichten oder berechtigte Inte-
ressen entgegenstehen. Abweichende vertragliche Regelungen bleiben vorbehalten. 

5.4  Betroffene Personen 

Conneqtech Switzerland AG bearbeitet Personendaten von internen und/oder externen Mitarbeitenden des Kunden/Partners 
sowie gegebenenfalls von Endkunden des Kunden/Partners. 

5.5 Kategorien der Personendaten 

Conneqtech Switzerland AG bearbeitet, abhängig von den jeweiligen Leistungen, die folgenden Kategorien von Personendaten: 

− Kontakt- und Identifikationsdaten wie Name; Vorname; private und/oder geschäftliche Adresse; private und/oder ge-
schäftliche E-Mail-Adresse; private und/oder geschäftliche Telefonnummer; Kunden-/Partnernummer. 

− Persönliche Angaben wie; Geschlecht; Nationalität. 

− Nutzerkontoinformationen wie Benutzername; Passwort; Benutzerkontonummer. 

− Finanzdaten wie Kontoinformationen; Zahlungsinformationen; Zahlungsverlauf. 

− Vertragsdaten wie Vertragsart; Vertragsinhalt; Art der Produkte und Leistungen; anwendbare Geschäftsbedingungen; 
Vertragsbeginn; Vertragslaufzeit; Vergütungsansprüche, Rechnungsdaten; Angebotsbeschränkungen. 

− Daten aus dem Fernmeldeverkehr wie Datum, Zeitpunkt, Dauer und Datenvolumen (Upload/Download) der via SIM-
Karte stattfindenden Datenverbindungen; IP-Adresse; IMSI der SIM-Karte; Geräteidentifikationsnummern wie IMEI, 
IMSI, MAC-Adresse. 

− Interaktions- und Nutzungsdaten wie Korrespondenz; Präferenzen; Art und Umfang der Nutzung von Produkten und 
Leistungen; Kundendienstinformationen wie Reklamationen, Garantiefälle, Lieferungsinformationen, etc., Informationen 
über die verwendeten Endgeräte (Endgerätetyp, Geräte ID, Hersteller, Betriebssystem, Sprache, Version der au-
toConneqt/Conneqtech App, Geräteeinstellungen, etc.); Angaben aus Geltendmachung von Rechten; Feedback. 

− Informationen bezüglich Nutzung der Online-Dienste wie besuchte Internet-Seiten; IP-Adresse; Cookie-Informationen; 
Browser-Einstellungen; Häufigkeit der Besuche; Datum, Zeitpunkt und Dauer der Besuche; Suchbegriffe; Klicks auf In-
halte; Herkunfts-Internetseite; Angaben in Formularen. 

− Fahrzeug- und Adapter-bezogene Informationen wie Fahrzeugdaten (GPS-Position des Fahrzeugs, Fahrverhalten wie 
Geschwindigkeitsabweichungen, scharfe Kurven, abrupte Beschleunigung und Bremsung, etc.), Daten zu Fahrten (Infor-
mationen über zurückgelegte Fahrten wie Start- und Endpunkt, Fahrtenlänge, gefahrene Zeit, etc.), Fahrzeugfehlermel-
dungen (Motorfehler, DTC-Codes, etc.), weitere Fahrzeugdaten (Tankfüllstand, Kilometerstand, Batteriestatus, Fahrzeug-
modell, -masse und -gewicht, Fahrgestellnummer, Nummernschild, Kraftstoffart, etc.), Informationen zum Adapter (Adap-
tertyp, Adaptername, IMEI, Seriennummer, Hardware-Version, Betriebssystem und -version, Signalstärke, etc.). 

5.6  Bekanntgabe von Personendaten an Dritte 

Die in Anhang 3 aufgeführten Unter-Auftragsbearbeiter können auf die Personendaten Zugriff haben bzw. können die Perso-
nendaten diesen Dritten bekannt gegeben werden. 
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5.7  Ort der Bearbeitung von Personendaten 

Die Personendaten werden primär in der Schweiz und der EU/dem EWR bearbeitet. Sämtliche Länder, darunter auch diejenigen 
ausserhalb der EU/dem EWR, sind in Anhang 3 aufgeführt. 

5.8 Garantien bei Bearbeitungen ausserhalb der EU/dem EWR 

Conneqtech Switzerland AG gewährleistet einen angemessenen Schutz der Personendaten bei der Bearbeitung ausserhalb der 
EU/dem EWR durch die sorgfältige Auswahl der beigezogenen Unter-Auftragsbearbeiter sowie durch den Abschluss von ent-
sprechenden Vereinbarungen mit diesen Unter-Auftragsbearbeitern, in welchen diese Unter-Auftragsbearbeiter zum Schutz 
der bearbeiteten Personendaten bzw. zur Gewährleistung einer dem Risiko angemessenen Datensicherheit auf ausreichende 
technische und organisatorische Massnahmen verpflichtet werden und welche die EU Standard-Vertragsklauseln (SCC) bein-
halten.  

 

6 Meldung von Datenschutzverstössen 

Conneqtech Switzerland AG informiert den Kunden/Partner unverzüglich, wenn ihr Verletzungen des Schutzes der Personen-
daten bei Conneqtech Switzerland AG oder einem ihrer Unter-Auftragsbearbeiter bekannt werden (Data Breach). Conneqtech 
Switzerland AG informiert den Kunden/Partner schriftlich (E-Mail ausreichend) in angemessener Weise über Art und Ausmass 
der Verletzung sowie mögliche Abhilfemassnahmen. Die Parteien treffen in einem solchen Fall die erforderlichen Massnahmen 
zur Sicherstellung des Schutzes der Personendaten und zur Minderung möglicher nachteiliger Folgen für die betroffenen Per-
sonen sowie die Parteien und sprechen sich hierzu unverzüglich ab. 
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Anhang 2 – Technische und organisatorische Massnahmen (TOM) 
Stand: 01.01.2026 

Der vorliegende Anhang 2 zur Vereinbarung zur Auftragsdatenbearbeitung beschreibt die von Conneqtech Switzerland AG 
getroffenen technischen und organisatorischen Massnahmen zum Schutz der bearbeiteten Personendaten bzw. zur Gewähr-
leistung einer dem Risiko angemessenen Datensicherheit (Art. 8 DSG und Art. 3 DSV sowie Art. 32 Abs. 1 EU-DSGVO).  

Die nachstehend aufgeführten Massnahmen sind generisch zu verstehen und kommen jeweils dann zur Anwendung, wenn im 
Vertrag nichts Abweichendes definiert ist, z.B. weitergehende Produkt- oder Kunden/Partner-spezifische Massnahmen festge-
legt sind oder gewisse der nachstehenden Massnahmen explizit ausgeschlossen werden. Die nachfolgenden Massnahmen gel-
ten für diejenigen Fälle, in welchen Conneqtech Switzerland AG die Personendaten selbst bearbeitet. Findet eine Bearbeitung 
von Personendaten durch von Conneqtech Switzerland AG beigezogene Dritte statt, sorgt Conneqtech Switzerland AG mittels 
geeigneter vertraglicher Vereinbarungen dafür, dass die Dritten vergleichbare Massnahmen treffen und einhalten. 

 

1 Zutrittskontrolle 

Massnahmen, die geeignet sind, Unbefugten den Zutritt zu Anlagen, mit denen Personendaten bearbeitet werden, zu verweh-
ren.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Sicherheitsschlösser; Schlüsselkontrolle; individueller Zugriff; Logs 
für Systemzugriffe. 

2 Zugangskontrolle und Zugriffskontrolle 

Massnahmen, die geeignet sind, die Nutzung von Datenverarbeitungssystemen (z.B. Computer) durch Unbefugte zu verhindern 
(Zugangskontrolle), sowie Massnahmen, die geeignet sind, den Zugriff der zur Benutzung eines Datenverarbeitungssystems 
Berechtigten ausschliesslich auf die ihrer Zugriffsberechtigung unterliegenden Personendaten zu limitieren und das Lesen, Ko-
pieren, Verändern oder Entfernen durch Unbefugte zu verhindern (Zugriffskontrolle).  

Von Conneqtech Switzerland AG getroffene Massnahmen: Login mit Benutzername und Passwort; Komplexitätsanforderungen 
an Kennwörter, Kennwortmindestlänge (min. 12 Zeichen); 2-Factor-Authentication (2FA); Anti-Viren-Software inkl. regelmäs-
siger Aktualisierung; Firewall inkl. regelmässiger Aktualisierung; VPN bei Remote-Zugriffen; Verschlüsselung von Datenträgern; 
automatische Sperrmechanismen (Desktopsperre); Verwalten von Benutzerberechtigungen; Erstellen von Benutzerprofilen; 
Richtlinie „Clean desk“. 

3 Transportkontrolle 

Massnahmen, die geeignet sind, das unbefugte Lesen, Kopieren, Verändern oder Löschen von Personendaten Daten bei deren 
Bekanntgabe sowie beim Transport von Datenträgern zu verhindern.  

Von Conneqtech Switzerland AG getroffene Massnahmen: E-Mail-Verschlüsselung; Bereitstellung von Daten über verschlüs-
selte Verbindungen wie sftp, https; Dokumentation der Datenempfänger sowie der Dauer der geplanten Überlassung bzw. der 
Löschfristen; Weitergabe wenn möglich in anonymisierter oder pseudonymisierter Form. 

4 Speicherkontrolle 

Massnahmen, die geeignet sind, unbefugte Eingaben in den Speicher sowie die unbefugte Kenntnisnahme, Einsichtnahme, Ver-
änderung oder Löschung gespeicherter Personendaten zu verhindern.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Login mit Benutzername und Passwort; Komplexitätsanforderungen 
an Kennwörter, Kennwortmindestlänge (min. 12 Zeichen); 2-Factor-Authentication (2FA); Anti-Viren-Software inkl. regelmäs-
siger Aktualisierung; Firewall inkl. regelmässiger Aktualisierung; VPN bei Remote-Zugriffen; Verschlüsselung von Datenträgern; 
automatische Sperrmechanismen (Desktopsperre); Verwalten von Benutzerberechtigungen; Erstellen von Benutzerprofilen; 
Richtlinie „Clean desk“; Berechtigungskonzept; bedarfsgerechte Zugriffsrechte; Protokollierung der Datenlöschung. 

5 Eingabekontrolle 

Massnahmen, die geeignet sind, die Überprüfung und Feststellung, ob und von wem Personendaten in Datenverarbeitungssys-
teme eingegeben, verändert oder entfernt wurden, zu ermöglichen.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Technische Protokollierung der Eingabe, Änderung und Löschung 
von Daten; Übersicht, mit welchen Applikationen welche Daten eingegeben, geändert oder gelöscht werden können; klare 
Zuständigkeiten für Löschungen. 

6 Auftragskontrolle 

Massnahmen, die geeignet sind zu gewährleisten, dass die Bearbeitung von Personendaten durch Unter-Auftragsbearbeiter 
nur entsprechend den Weisungen des Kunden/Partners erfolgt.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Vorgängige Prüfung der vom Unter-Auftragsbearbeiter getroffenen 
Sicherheitsmassnahmen und deren Dokumentation; Auswahl des Unter-Auftragsbearbeiters unter Sorgfaltsgesichtspunkten 
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(insbesondere in Bezug auf Datenschutz und Datensicherheit); Abschluss der notwendigen Vereinbarungen zur Auftragsbear-
beitung, z.B. EU Standard-Vertragsklauseln (sofern erforderlich); Weisungsrecht gegenüber dem Unter-Auftragsbearbeiter; 
Verpflichtung der Mitarbeiter des Unter-Auftragsbearbeiters auf Datengeheimnis; Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten durch den Unter-Auftragsbearbeiter bei Vorliegen einer Bestellpflicht; Vereinbarung wirksamer Kontroll-
rechte gegenüber dem Unter-Auftragsbearbeiter; Regelung zum Einsatz weiterer Unter-Auftragsbearbeiter; Sicherstellung der 
Löschung von Daten nach Beendigung des Auftrags; bei längerer Zusammenarbeit: Laufende Überprüfung des Unter-Auftrags-
bearbeiters und dessen Schutzniveaus. 

7 Verfügbarkeitskontrolle 

Massnahmen, die geeignet sind, Personendaten gegen zufällige oder mutwillige Zerstörung oder Verlust zu schützen.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Anti-Viren-Software inkl. regelmässiger Aktualisierung; Firewall inkl. 
regelmässiger Aktualisierung; Backup-Strategie (online/offline, on-site/off-site); getrennte Partitionen für Betriebssysteme und 
Daten; georedundante Datenspeicherung. 

8 Trennungskontrolle 

Massnahmen, die geeignet sind, die getrennte Bearbeitung von zu unterschiedlichen Zwecken erhobenen Daten zu gewähr-
leisten.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Physikalische Trennung (Systeme/Datenbanken/Datenträger); Ver-
sehen von Datensätzen mit Zweckattributen.  

9 Datenträgerkontrolle 

Massnahmen, die geeignet sind, das Lesen, Kopieren, Verändern oder Entfernen von Datenträgern durch Unbefugte zu verun-
möglichen.  

Von Conneqtech Switzerland AG getroffene Massnahmen: Berechtigungskonzept; bedarfsgerechte Zugriffsrechte; Protokol-
lierung der Datenlöschung. 

10 Übertragungskontrolle 

Massnahmen, die geeignet sind, die Überprüfung und Feststellung, an welche Stellen Personendaten mit Hilfe von Einrichtun-
gen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können, zu ermöglichen. 

Von Conneqtech Switzerland AG getroffene Massnahmen: E-Mail-Verschlüsselung; Bereitstellung von Daten über verschlüs-
selte Verbindungen wie sftp, https; Dokumentation der Datenempfänger sowie der Dauer der geplanten Überlassung bzw. der 
Löschfristen; Weitergabe wenn möglich in anonymisierter oder pseudonymisierter Form. 

11 Wiederherstellbarkeit 

Massnahmen, die geeignet sind, eingesetzte Systeme im Störungsfall wiederherzustellen. 

Von Conneqtech Switzerland AG getroffene Massnahmen: Backup-Strategie (online/offline, on-site/off-site); getrennte Parti-
tionen für Betriebssysteme und Daten; georedundante Datenspeicherung. 

12 Zuverlässigkeit 

Massnahmen, die geeignet sind, die Verfügbarkeit aller System-Funktionen zu gewährleisten, und die interne Meldung von 
auftretenden Fehlfunktionen sicherzustellen. 

Von Conneqtech Switzerland AG getroffene Massnahmen: Firewall inkl. regelmässiger Aktualisierung; Spamfilter inkl. regel-
mässiger Aktualisierung; Anti-Viren-Software inkl. regelmässiger Aktualisierung; Intrusion Detection System (IDS); Intrusion 
Prevention System (IPS); dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfällen/Datenpannen; doku-
mentierte Vorgehensweise zum Umgang mit Sicherheitsvorfällen; Einbindung des Datenschutzberaters bzw. -beauftragten und 
des Informationssicherheitsbeauftragten in Sicherheitsvorfälle/Datenpannen; Dokumentation von Sicherheitsvorfällen/Daten-
pannen, z.B. via Ticketsystem; standardisierter Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfäl-
len/Datenpannen. 

13 Datenintegrität 

Massnahmen, die geeignet sind, die Beschädigung von gespeicherten Personendaten durch Fehlfunktionen des jeweiligen Sys-
tems zu verhindern. 

Von Conneqtech Switzerland AG getroffene Massnahmen: Firewall inkl. regelmässiger Aktualisierung; Spamfilter inkl. regel-
mässiger Aktualisierung; Anti-Viren-Software inkl. regelmässiger Aktualisierung; Intrusion Detection System (IDS); Intrusion 
Prevention System (IPS); dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfällen/Datenpannen; doku-
mentierte Vorgehensweise zum Umgang mit Sicherheitsvorfällen; Einbindung des Datenschutzberaters bzw. -beauftragten und 
des Informationssicherheitsbeauftragten in Sicherheitsvorfälle/Datenpannen; Dokumentation von Sicherheitsvorfällen/Daten-
pannen, z.B. via Ticketsystem, standardisierter Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfäl-
len/Datenpannen. 
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14 Überprüfung, Bewertung und Evaluierung (Datenschutz-Management) 

Massnahmen zur regelmässigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatori-
schen Massnahmen zur Gewährleistung der Sicherheit der Bearbeitung. 

Von Conneqtech Switzerland AG getroffene Massnahmen: Jährliche Überprüfung der Wirksamkeit der technischen und orga-
nisatorischen Massnahmen; Mitarbeiterschulungen; Verpflichtung der Mitarbeitenden auf Vertraulichkeit und Datenschutz; 
regelmässige (mindestens jährliche) Sensibilisierung der Mitarbeitenden; Durchführung einer Datenschutz-Folgenabschätzung 
(DSFA) bei Bedarf; Wahrnehmung der Informationspflichten gemäss Art. 13 und 14 EU-DSGVO; standardisierter Prozess zur 
Bearbeitung von Anfragen seitens betroffener Personen; Incident-Response-Management; dokumentierter Prozess zur Erken-
nung und Meldung von Sicherheitsvorfällen/Datenpannen (auch im Hinblick auf die Meldepflicht gegenüber Aufsichtsbehör-
den); dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfällen/Datenpannen; Dokumentation von Sicherheits-
vorfällen/Datenpannen; standardisierter Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfällen/Da-
tenpannen; datenschutzfreundliche Voreinstellungen der eingesetzten Software (Privacy by design/Privacy by default); Über-
sicht, wo welche Personendaten gespeichert sind; Übersicht, welche Personendaten wann und an welchen Empfänger weiter-
gegeben wurden; dokumentierte Software-seitige Löschfunktionen; Versehen der einzelnen Personendaten mit administrier-
baren Aufbewahrungsfristen; hinreichend sichere Speicherung der Daten und deren Eigenschaften in der Software; Möglich-
keit, Datenfelder und/oder Dokumente selektiv zu sperren oder zu löschen. 


