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Accord relatif au traitement des données (accord de sous-traitance)

Le présent accord précise les obligations des parties en ce
qui concerne les dispositions de la loi suisse sur la protec-
tion des données (« LPD ») et du réglement général sur la
protection des données de I'Union européenne (« RGPD
»). Il compléte a cet égard les accords contractuels entre
Conneqtech Switzerland AG et le client/partenaire («
contrat »). Il peut s'agir d'un ou de plusieurs contrats entre
Conneqtech Switzerland AG et le client/partenaire, dans
lesquels Conneqgtech Switzerland AG agit en tant que
prestataire de services vis-a-vis du client/partenaire.

Le présent accord ne s'applique que dans la mesure ou les
conditions suivantes sont remplies:

— le client/partenaire est soit responsable, soit sous-
traitant dans le champ d'application de la LPD et/ou
du RGPD de I'UE ; et

— le client/partenaire fait appel a Conneqtech Swit-
zerland AG dans le cadre du contrat en tant que
sous-traitant ou sous-traitant secondaire pour le
traitement de données personnelles ou de données
personnelles relevant du champ d'application de la
LPD et/ou du RGPD (« données personnelles »).

Les parties concluent les accords suivants a cette fin.

Objet, durée et nature du traitement des données

L'objet, la durée, le type et la finalité du traitement sont
définis dans le contrat. Les catégories de données person-
nelles traitées, les catégories de personnes concernées et
les mesures techniques et organisationnelles (« MTO »)
mises en ceuvre sont énumérées soit dans le contrat, soit
dans une ou plusieurs annexes au présent accord.

Champ d'application et responsabilité

Conneqtech Switzerland AG traite les données person-
nelles exclusivement aux fins de I'exécution du contrat ou
aux fins mentionnées dans le contrat et dans le présent
accord (y compris les annexes). Le client/partenaire est
responsable de la légalité du traitement des données en
soi, y compris de la licéité du traitement des com-
mandes/sous-traitance.

Les instructions du client/partenaire sont consignées
dans le présent accord et dans le contrat. Le client/parte-
naire a le droit de donner a tout moment par écrit a Con-
negtech Switzerland AG des instructions supplémen-
taires concernant le traitement des données person-
nelles. Conneqtech Switzerland AG se conforme a ces
instructions dans la mesure ou elles sont réalisables et ob-
jectivement raisonnables dans le cadre des prestations
convenues contractuellement par Conneqtech Swit-
zerland AG. Si ces instructions entrainent des co(ts sup-
plémentaires pour Conneqtech Switzerland AG ou une
modification de I'étendue des prestations, ces co(ts sup-
plémentaires et les modifications du contrat doivent étre
convenus par écrit.

Conneqtech Switzerland AG informe immédiatement le
client/partenaire si elle estime qu'une instruction enfreint
la LPD, le RGPD de I'UE ou d'autres dispositions en ma-
tiere de protection des données. Dans ce cas, Conne-
gtech Switzerland AG peut suspendre la mise en ceuvre
de l'instruction concernée jusqu'a ce qu'elle ait été con-
firmée ou modifiée par le client/partenaire. Les disposi-
tions ci-dessus ne s'appliquent pas aux instructions du
client/partenaire relatives a I'octroi de droits d'accés ou a

Connegtech Switzerland AG

la divulgation de données personnelles au client/parte-
naire lui-méme, et Conneqtech Switzerland AG peut a
tout moment partir du principe que ces instructions sont
conformes a la loi. Conneqtech Switzerland AG est toute-
fois en droit d'exiger du client/partenaire des confirma-
tions écrites correspondantes.

Obligations de Conneqtech Switzerland AG

Conneqtech Switzerland AG traite les données person-
nelles exclusivement conformément aux dispositions du
contrat et du présent accord. Le respect des obligations
légales, réglementaires ou officielles par Conneqtech
Switzerland AG demeure réservé.

Conneqtech Switzerland AG s'engage a tenir un registre
des activités de traitement des données personnelles
conformément a I'art. 12, al. 1 de la LPD et a l'art. 30, al.
2 du RGPD. Le registre en vigueur a la date d'entrée en
vigueur du présent accord figure a I'annexe 1 du présent
accord. Conneqtech Switzerland AG fournit au
client/partenaire, a sa demande, la version actuelle du re-
gistre.

Conneqtech Switzerland AG applique les mesures tech-
niques et organisationnelles définies a I'annexe 2 du pré-
sent accord pour la protection des données personnelles
et vérifie en permanence que ces mesures sont a la pointe
de la technologie. Conneqtech Switzerland AG est auto-
risée a adapter ces mesures a tout moment, a condition
que le niveau de protection convenu ne soit pas réduit.

Conneqtech Switzerland AG veille a ce qu'il soit interdit
aux collaborateurs et autres auxiliaires de Conneqtech
Switzerland AG chargés du traitement des données per-
sonnelles du client/partenaire de traiter les données per-
sonnelles a des fins autres que celles mentionnées dans
le contrat et dans le présent accord (y compris les an-
nexes) et de maniére divergente par rapport au présent
accord. En outre, Conneqgtech Switzerland AG veille a ce
que les personnes autorisées a traiter les données per-
sonnelles se soient engagées a respecter la confidentialité
et/ou soient soumises a une obligation légale de confi-
dentialité appropriée. L'obligation de confidentialité/dis-
crétion s'applique également apres la fin du contrat.

Conneqtech Switzerland AG informe immédiatement le
client/partenaire si elle a connaissance de violations de la
protection des données personnelles chez Connegtech
Switzerland AG ou |'un de ses sous-traitants (violation de
données). Conneqtech Switzerland AG informe le
client/partenaire par écrit (un e-mail suffit) de maniére
appropriée sur la nature et I'étendue de la violation ainsi
que sur les mesures correctives possibles. Dans un tel cas,
les parties prennent les mesures nécessaires pour garantir
la protection des données personnelles et réduire les con-
séquences négatives éventuelles pour les personnes con-
cernées et les parties, et se concertent immédiatement a
ce sujet.

Conneqtech Switzerland AG communique au client/par-
tenaire le nom de la personne a contacter pour les ques-
tions relatives a la protection des données dans le cadre
du contrat, ainsi que celui du conseiller ou du délégué a la
protection des données conformément a la LPD ou au
RGPD de I'UE.

Conneqtech Switzerland AG s'engage a aider le
client/partenaire, sur demande et moyennant une rému-
nération séparée convenue au préalable, dans la mesure
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de ses possibilités, a respecter les droits des personnes
concernées vis-a-vis du client/partenaire conformément
au chapitre 4 de la LPD ou au chapitre Il du RGPD. En
outre, Conneqgtech Switzerland AG peut offrir au
client/partenaire une assistance supplémentaire moyen-
nant une rémunération séparée.

A la fin du contrat, les données personnelles doivent étre
restituées ou supprimées/anonymisées conformément
aux dispositions contractuelles. Conneqtech Switzerland
AG utilise des procédures conformes aux normes du sec-
teur pour la suppression/I'anonymisation des données
personnelles.

Obligations et devoirs du client/partenaire

Le client/partenaire prend de maniére autonome les me-
sures techniques et organisationnelles appropriées pour
protéger les données personnelles dans son domaine de
responsabilité (par exemple, sur ses propres systémes,
applications/environnements dont il est responsable).

Le client/partenaire doit informer immédiatement Con-
neqgtech Switzerland AG s'il constate des violations des
dispositions relatives a la protection des données dans la
prestation de services de Conneqtech Switzerland AG.

Le client/partenaire désigne a Conneqtech Switzerland
AG l'interlocuteur pour les questions relatives a la protec-
tion des données dans le cadre du contrat ainsi que, dans
les cas ou cela est prescrit par la LPD ou le RGPD de I'UE,
le conseiller ou le délégué a la protection des données.

Demandes des personnes concernées

Si une personne concernée s'adresse directement a Con-
neqtech Switzerland AG pour demander des informa-
tions, la suppression, la rectification ou d'autres droits re-
latifs a des données personnelles, Conneqgtech Swit-
zerland AG renverra la personne concernée au client/par-
tenaire, dans la mesure ou une attribution au client/par-
tenaire est possible selon les informations fournies par la
personne concernée. L'assistance apportée par Conne-
gtech Switzerland AG au client/partenaire en cas de de-
mandes de personnes concernées est régie par le point 3.

Moyens de preuve, rapports et audits

Conneqtech Switzerland AG s'engage a fournir au
client/partenaire, sur demande, des informations permet-
tant de documenter le respect des obligations prévues
par le présent accord.

Les parties conviennent que le respect de cette obligation
est en principe attesté par le fait que Conneqtech Swit-
zerland AG est certifiée ISO 27001 et ISO 9001 ou que
Conneqtech Switzerland AG met a la disposition du
client/partenaire, pour certains domaines, des rapports
d'audit ou de contréle établis par des tiers indépendants
ou des confirmations de certifications spécifiquement
mentionnées dans le contrat, etc. Les droits de contrdle
légalement obligatoires du client/partenaire ou de ses
autorités de surveillance restent réservés. Dans tous les
cas, le principe de proportionnalité doit étre respecté
dans le cadre de ces audits et les intéréts dignes de pro-
tection de Connegtech Switzerland AG (notamment en
matiére de confidentialité) doivent étre pris en compte de
maniére appropriée. Sous réserve d'une disposition con-
traire, le client/partenaire supporte tous les frais liés a ces
audits (y compris les frais internes justifiés de Conne-
gtech Switzerland AG engagés dans le cadre de sa parti-
cipation a l'audit).

Connegtech Switzerland AG
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Si, aprés présentation de preuves ou de rapports ou dans
le cadre d'un audit, des violations du présent accord ou
des manquements dans I'exécution des obligations de
Conneqtech Switzerland AG sont constatés, Connegtech
Switzerland AG doit mettre en ceuvre immédiatement et
gratuitement les mesures correctives appropriées.

Recours a des sous-traitants

Conneqtech Switzerland AG est autorisée a faire appel a
des sous-traitants. La liste actuelle des sous-traitants aux-
quels il est fait appel au moment de I'entrée en vigueur du
présent accord peut étre consultée a I'adresse
www.connegtech.com/ch/dpa et est acceptée par le par-
tenaire/client dés la conclusion du contrat. Conneqtech
Switzerland AG doit informer préalablement le client/par-
tenaire si, aprés I'entrée en vigueur du présent accord,
elle fait appel a de nouveaux sous-traitants ou remplace
des sous-traitants existants. Le client/partenaire peut
s'opposer par écrit, dans un délai de 30 jours, au recours
a un nouveau sous-traitant ou au remplacement d'un
sous-traitant existant pour des raisons importantes liées
a la protection des données. S'il existe une raison impor-
tante liée a la protection des données et que les parties
ne parviennent pas a trouver une solution a I'amiable, le
client/partenaire dispose d'un droit de résiliation concer-
nant la prestation concernée.

Conneqtech Switzerland AG conclura avec ses sous-trai-
tants les accords nécessaires pour garantir le respect des
obligations prévues par le présent accord.

Toute communication de données personnelles par Con-
neqgtech Switzerland AG a I'étranger (en particulier dans
un pays tiers) ou a une organisation internationale n'est
autorisée que si Conneqtech Switzerland AG respecte les
dispositions de l'art. 16 ss. LPD ou du chapitre V du
RGPD. En revanche, si une telle communication de don-
nées personnelles est souhaitée par le client/partenaire
ou effectuée a sa demande, le respect des dispositions
correspondantes incombe exclusivement au client/parte-
naire.

Autres dispositions

Sauf convention contraire, le présent accord entre en vi-
gueur a la conclusion du contrat dont il fait partie inté-
grante et est conclu pour la durée de ce contrat, a moins
que les dispositions du présent accord ne prévoient des
obligations de plus longue durée.

Par dérogation a toute réserve écrite éventuelle dans le
contrat, le présent accord peut également étre conclu ou
modifié par voie électronique entre les parties.

Les obligations découlant du présent accord s'ajoutent
aux obligations stipulées dans le contrat et ne les limitent
pas. Pour le reste, les dispositions du contrat restent in-
changées.
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Annexe 1 - Liste des activités de traitement
Version : 01.01.2026

La présente annexe 1 a l'accord sur le traitement des données de commande contient la liste des activités de traitement con-
formément a l'art. 12, al. 1 LPD et a l'art. 30, al. 2 RGPD.

1 Informations sur le sous-traitant (personne chargée de recevoir les instructions)

Entreprise : Conneqtech Switzerland AG
Adresse : Conneqtech Switzerland AG, c/o autoSense AG, Badenerstrasse 141, 8004 Zurich, Suisse
E-mail : privacy@conneqtech.ch

2 Informations relatives au conseiller ou au délégué a la protection des données du sous-traitant

Nom : Benjamin Richartz
Adresse : Conneqtech Switzerland AG, c/o autoSense AG, Badenerstrasse 141, 8004 Zurich, Suisse
E-mail : privacy@conneqgtech.ch

3 Informations sur le donneur d'ordre (client/partenaire)

Voir contrat

4 Prestations concernées

Voir le contrat

5 Traitement des données

5.1 Catégories de traitements effectués dans le cadre du mandat

Dans le cadre du contrat, le client/partenaire confie 3 Conneqgtech Switzerland AG, a sa discrétion et pour son compte, des
données personnelles a des fins de traitement. Les catégories de traitements effectués dans le cadre du mandat sont définies
dans le contrat.

5.2 Finalité du traitement

Les données personnelles confiées a Conneqtech Switzerland AG par le client/partenaire ainsi que les données personnelles
collectées par Conneqgtech Switzerland AG dans le cadre de la fourniture ou de I'utilisation des services (par exemple, données
relatives aux véhicules, fichiers journaux, etc.) sont traitées aux fins suivantes :

— Traitement des commandes et des contrats : cela comprend notamment la mise a disposition et la fourniture des services,
la maintenance des bases de données clients/partenaires (y compris la gestion des comptes clients/partenaires), la gestion
et le suivi de la relation commerciale, la facturation, la communication avec les clients et I'exploitation de l'infrastructure
technique.

— Contréle de solvabilité : détermination de la solvabilité du client/partenaire afin de pouvoir vérifier, dans des cas particu-
liers, les restrictions d'offre ou les conditions de paiement spéciales.

— Recouvrement : cela comprend notamment I'exercice de créances et le recouvrement judiciaire de créances impayées.

— Qualité du service : cela comprend notamment les mesures visant a garantir la qualité des prestations et la sécurité, ainsi
que le dépannage technique et la correction des erreurs.

— Assistance : cela comprend notamment la réponse aux questions et aux demandes, I'assistance pour les questions tech-
niques, la transmission d'informations (par exemple sur les nouveaux services ou événements) et la fourniture de services
d'assistance généraux (par exemple par e-mail, téléphone ou au moyen d'autres formes de communication électronique).

— Marketing : cela comprend la fourniture de publicités générales et adaptées au segment ou au profil des clients/parte-
naires, d'offres de produits et de services, ainsi que d'offres d'autres sociétés du groupe Conneqgtech Switzerland AG (y
compris les actionnaires/investisseurs) et de partenaires commerciaux sélectionnés.
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— Développement des prestations : cela comprend notamment I'évaluation, I'amélioration et le développement de nou-
veaux produits, prestations, fonctions et interfaces, le contréle qualité et I'amélioration du support, I'analyse et I'évalua-
tion de l'utilisation des services en ligne afin d'améliorer la convivialité, ainsi que I'évaluation statistique du comportement
des clients/partenaires sur la base de données anonymisées.

—  Lutte contre les abus : cela comprend notamment la détection, la prévention et I'élimination des abus des services ou de
l'infrastructure.

— Respect des exigences légales : cela comprend notamment le respect des lois et réglementations en vigueur ou la réponse
aux demandes des tribunaux et autorités compétents, ainsi que la revendication, I'exercice ou la défense de droits légaux.

5.3 Durée du traitement

Les données personnelles confiées a Conneqtech Switzerland AG par le client/partenaire ainsi que les données personnelles
collectées par Conneqtech Switzerland AG sont en principe entierement supprimées ou anonymisées 120 jours aprés la fin du
contrat, a condition qu'aucune obligation légale de conservation plus longue ou aucun intérét légitime ne s'oppose a cette
suppression/anonymisation. Les dispositions contractuelles divergentes restent réservées.

5.4 Personnes concernées

Conneqtech Switzerland AG traite les données personnelles des collaborateurs internes et/ou externes du client/partenaire
ainsi que, le cas échéant, des clients finaux du client/partenaire.

5.5 Catégories de données personnelles
Conneqtech Switzerland AG traite, en fonction des services concernés, les catégories suivantes de données personnelles :

— Coordonnées et données d'identification telles que nom, prénom, adresse privée et/ou professionnelle, adresse e-mail
privée et/ou professionnelle, numéro de téléphone privé et/ou professionnel, numéro de client/partenaire.

— Informations personnelles telles que sexe, nationalité.
— Informations relatives au compte utilisateur telles que nom d'utilisateur, mot de passe, numéro de compte utilisateur.
— Données financiéres telles que les informations sur le compte, les informations de paiement, I'historique des paiements.

— Données contractuelles telles que le type de contrat, le contenu du contrat, le type de produits et de services, les condi-
tions générales applicables, la date de début du contrat, la durée du contrat, les droits a rémunération, les données de
facturation, les restrictions de I'offre.

— Données issues des communications telles que la date, I'heure, la durée et le volume de données (téléchargement/char-
gement) des connexions de données via la carte SIM ; adresse IP ; IMSI de la carte SIM ; numéros d'identification des
appareils tels que IMEI, IMSI, adresse MAC.

— Données d'interaction et d'utilisation telles que la correspondance ; préférences ; type et étendue de I'utilisation des
produits et services ; informations relatives au service client telles que réclamations, cas de garantie, informations de
livraison, etc. ; informations sur les terminaux utilisés (type de terminal, identifiant de I'appareil, fabricant, systéme d'ex-
ploitation, langue, version de I'application autoConneqt/Conneqtech , paramétres de l'appareil, etc.) ; informations issues
de I'exercice de droits ; commentaires.

— Informations relatives a |'utilisation des services en ligne telles que les pages Internet consultées ; adresse IP ; informations
sur les cookies ; parametres du navigateur ; fréquence des visites ; date, heure et durée des visites ; termes de recherche
; clics sur les contenus ; site Internet d'origine ; informations fournies dans les formulaires.

— Informations relatives au véhicule et a I'adaptateur, telles que les données du véhicule (position GPS du véhicule, com-
portement routier, comme les écarts de vitesse, les virages serrés, les accélérations et freinages brusques, etc.), données
relatives aux trajets (informations sur les trajets effectués telles que le point de départ et d'arrivée, la durée du trajet, le
temps de conduite, etc.), messages d'erreur du véhicule (erreurs moteur, codes DTC, etc.), autres données relatives au
véhicule (niveau du réservoir, kilométrage, état de la batterie, modeéle, dimensions et poids du véhicule, numéro de chassis,
type de carburant, etc.), informations sur l'adaptateur (type d'adaptateur, nom de I'adaptateur, IMEI, numéro de série,
version du matériel, systéme d'exploitation et version, puissance du signal, etc.).

5.6 Communication de données personnelles a des tiers

Les sous-traitants mentionnés a I'annexe 3 peuvent avoir accés aux données personnelles ou celles-ci peuvent étre communi-
quées a ces tiers.

5.7 Lieu de traitement des données personnelles
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Les données personnelles sont principalement traitées en Suisse et dans I'UE/EEE. Tous les pays, y compris ceux situés en
dehors de I'UE/EEE, sont énumérés a I'annexe 3.

5.8 Garanties en cas de traitement en dehors de I'UE/EEE

Conneqtech Switzerland AG garantit une protection adéquate des données personnelles lors du traitement en dehors de
I'UE/EEE en sélectionnant avec soin les sous-traitants auxquels elle fait appel et en concluant avec eux des accords appropriés
dans lesquels ces sous-traitants sont tenus de prendre des mesures techniques et organisationnelles suffisantes pour protéger
les données personnelles traitées ou pour garantir une sécurité des données adaptée au risque, et qui contiennent les clauses
contractuelles types de I'UE (SCC).

6 Signalement des violations de la protection des données

Conneqgtech Switzerland AG informe immédiatement le client/partenaire si elle a connaissance de violations de la protection
des données personnelles chez Connegtech Switzerland AG ou I'un de ses sous-traitants (violation de données). Conneqtech
Switzerland AG informe le client/partenaire par écrit (un e-mail suffit) de maniére appropriée sur la nature et I'étendue de la
violation ainsi que sur les mesures correctives possibles. Dans un tel cas, les parties prennent les mesures nécessaires pour
garantir la protection des données personnelles et réduire les conséquences négatives éventuelles pour les personnes concer-
nées et les parties, et se concertent immédiatement a cet effet.
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Annexe 2 - Mesures techniques et organisationnelles (MTO)
Version : 01.01.2026

La présente annexe 2 a I'accord sur le traitement des données de commande décrit les mesures techniques et organisationnelles
prises par Connegtech Switzerland AG pour protéger les données personnelles traitées et garantir une sécurité des données
adaptée au risque (art. 8 LPD et art. 3 OPD ainsi que l'art. 32, al. 1 du RGPD de I'UE).

Les mesures énumérées ci-dessous doivent étre comprises de maniére générique et s'appliquent sauf indication contraire dans
le contrat, par exemple si des mesures supplémentaires spécifiques a un produit ou a un client/partenaire sont définies ou si
certaines des mesures suivantes sont explicitement exclues. Les mesures suivantes s'appliquent aux cas dans lesquels Conne-
gtech Switzerland AG traite elle-méme les données personnelles. Si le traitement des données personnelles est effectué par
des tiers auxquels Conneqtech Switzerland AG fait appel, Connegtech Switzerland AG veille, au moyen d'accords contractuels
appropriés, a ce que ces tiers prennent et respectent des mesures comparables.

Controle d'accés physique

Mesures appropriées pour empécher l'accés non autorisé aux installations utilisées pour le traitement des données person-
nelles.

Mesures prises par Conneqgtech Switzerland AG : serrures de sécurité ; controle des clés ; accés individuel ; journaux d'acces au
systéme.

Controle d'acces logique

Mesures appropriées pour empécher |'utilisation de systémes de traitement de données (par exemple ordinateurs) par des
personnes non autorisées (contréle d'accés), ainsi que mesures appropriées pour limiter I'accés des personnes autorisées a
utiliser un systéme de traitement des données exclusivement aux données personnelles soumises a leur autorisation d'acces et
pour empécher la lecture, la copie, la modification ou la suppression par des personnes non autorisées (contréle d'accés).

Mesures prises par Connegtech Switzerland AG : connexion avec nom d'utilisateur et mot de passe ; exigences de complexité
pour les mots de passe, longueur minimale des mots de passe (12 caractéres minimum) ; authentification a deux facteurs (2FA)
; logiciel antivirus avec mises a jour réguliéres ; pare-feu, y compris mises a jour réguliéres ; VPN pour les acces a distance ;
cryptage des supports de données ; mécanismes de verrouillage automatique (verrouillage du bureau) ; gestion des autorisations
utilisateur ; création de profils utilisateur ; politique « bureau rangé ».

Controle du transport

Mesures appropriées pour empécher la lecture, la copie, la modification ou la suppression non autorisées de données person-
nelles lors de leur divulgation et du transport de supports de données.

Mesures prises par Conneqtech Switzerland AG : cryptage des e-mails ; mise a disposition des données via des connexions
cryptées telles que sftp, https ; documentation des destinataires des données ainsi que de la durée de la cession prévue ou des
délais de suppression ; Transmission, dans la mesure du possible, sous forme anonymisée ou pseudonymisée.

Controle du stockage

Mesures appropriées pour empécher les saisies non autorisées dans la mémoire ainsi que la prise de connaissance, la consulta-
tion, la modification ou la suppression non autorisées des données personnelles enregistrées.

Mesures prises par Connegtech Switzerland AG : connexion avec nom d'utilisateur et mot de passe ; exigences de complexité
pour les mots de passe, longueur minimale des mots de passe (12 caractéres minimum) ; authentification a deux facteurs (2FA);
logiciel antivirus avec mises a jour régulieres; pare-feu, y compris mises a jour réguliéres; VPN pour les accés a distance; cryptage
des supports de données; mécanismes de verrouillage automatique (verrouillage du bureau); gestion des autorisations des uti-
lisateurs; création de profils d'utilisateurs; politique « bureau rangé »; concept d'autorisation; droits d'accés adaptés aux besoins;
journalisation de la suppression des données.

Controle des entrées

Mesures permettant de vérifier et de déterminer si des données personnelles ont été saisies, modifiées ou supprimées dans
des systemes de traitement de données, et par qui.

Mesures prises par Conneqtech Switzerland AG : enregistrement technique de la saisie, de la modification et de la suppression
des données ; apercu des applications permettant de saisir, modifier ou supprimer des données ; responsabilités claires en
matiére de suppression.

Controle des commandes

Mesures appropriées pour garantir que le traitement des données personnelles par les sous-traitants s'effectue uniquement
conformément aux instructions du client/partenaire.

Mesures prises par Conneqtech Switzerland AG : vérification préalable des mesures de sécurité prises par le sous-traitant et de
leur documentation ; sélection du sous-traitant avec diligence (en particulier en ce qui concerne la protection et la sécurité des

Connegtech Switzerland AG Date : 01/01/2026 6/8



10

11

12

13

14

CONNEQTECH

CONNECTING MOBIL

données) ; conclusion des accords nécessaires pour le traitement des commandes, par exemple clauses contractuelles types de
I'UE (si nécessaire) ; droit de donner des instructions au sous-traitant ; obligation de confidentialité des données pour les em-
ployés du sous-traitant ; obligation pour le sous-traitant de nommer un délégué a la protection des données en cas d'obligation
de nomination ; accord sur des droits de contréle efficaces a I'égard du sous-traitant ; Réglement relatif au recours a d'autres
sous-traitants ; garantie de la suppression des données apres I'exécution de la commande ; en cas de collaboration prolongée :
controle continu du sous-traitant et de son niveau de protection.

Controle de la disponibilité
Mesures appropriées pour protéger les données personnelles contre la destruction ou la perte accidentelle ou intentionnelle.

Mesures prises par Conneqtech Switzerland AG : logiciel antivirus avec mises a jour réguliéres ; pare-feu avec mises a jour
réguliéres ; stratégie de sauvegarde (en ligne/hors ligne, sur site/hors site) ; partitions séparées pour les systémes d'exploitation
et les données ; stockage géoredondant des données.

Controle de la séparation
Mesures appropriées pour garantir le traitement séparé des données collectées a des fins différentes.

Mesures prises par Conneqtech Switzerland AG : séparation physique (systemes/bases de données/supports de données) ;
attribution d'attributs de finalité aux enregistrements de données.

Controle des supports de données

Mesures appropriées pour empécher la lecture, la copie, la modification ou la suppression de supports de données par des
personnes non autorisées.

Mesures prises par Connegtech Switzerland AG : concept d'autorisation ; droits d'accés adaptés aux besoins ; journalisation de
la suppression des données.

Controle des transferts

Mesures permettant de vérifier et de déterminer a quels endroits des données personnelles ont été ou peuvent étre transmises
ou mises a disposition a l'aide de dispositifs de transmission de données.

Mesures prises par Conneqtech Switzerland AG : cryptage des e-mails ; mise a disposition des données via des connexions
cryptées telles que sftp, https ; documentation des destinataires des données ainsi que de la durée de la cession prévue ou des
délais de suppression ; Transmission si possible sous forme anonymisée ou pseudonymisée.

Restauration
Mesures appropriées pour restaurer les systémes utilisés en cas de panne.

Mesures prises par Conneqtech Switzerland AG : stratégie de sauvegarde (en ligne/hors ligne, sur site/hors site) ; partitions
séparées pour les systémes d'exploitation et les données ; stockage géoredondant des données.

Fiabilité

Mesures appropriées pour garantir la disponibilité de toutes les fonctions du systéme et assurer la notification interne des
dysfonctionnements éventuels.

Mesures prises par Conneqtech Switzerland AG : pare-feu avec mise a jour réguliere ; filtre anti-spam avec mise a jour réguliere
; logiciel antivirus avec mise a jour réguliére ; systéme de détection d'intrusion (IDS) ; systéme de prévention d'intrusion (IPS) ;
processus documenté pour la détection et la notification des incidents de sécurité/violations de données ; procédure docu-
mentée pour la gestion des incidents de sécurité ; Implication du conseiller ou du délégué a la protection des données et du
délégué a la sécurité de l'information dans les incidents de sécurité/les violations de données ; Documentation des incidents de
sécurité/des violations de données, par exemple via un systéme de tickets ; processus et responsabilités standardisés pour le
suivi des incidents de sécurité/des violations de données.

Intégrité des données

Mesures appropriées pour empécher I'endommagement des données personnelles stockées en raison d'un dysfonctionnement
du systéme concerné.

Mesures prises par Conneqtech Switzerland AG : pare-feu avec mise a jour réguliére ; filtre anti-spam avec mise a jour réguliere
; logiciel antivirus avec mise a jour réguliére ; systéme de détection d'intrusion (IDS) ; systéme de prévention d'intrusion (IPS) ;
processus documenté pour la détection et le signalement des incidents de sécurité/fuites de données ; procédure documentée
pour la gestion des incidents de sécurité ; Implication du conseiller ou du délégué a la protection des données et du délégué a
la sécurité de l'information dans les incidents de sécurité/les violations de données ; Documentation des incidents de sécu-
rité/des violations de données, par exemple via un systéme de tickets, processus standardisé et responsabilités pour le suivi
des incidents de sécurité/des violations de données.

Contrdle, appréciation et évaluation (gestion de la protection des données)
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Mesures visant a controler, évaluer et analyser réguliérement I'efficacité des mesures techniques et organisationnelles mises
en place pour garantir la sécurité du traitement.

Mesures prises par Connegtech Switzerland AG : Contrdle annuel de I'efficacité des mesures techniques et organisationnelles
; formations des collaborateurs ; Engagement des collaborateurs en matiere de confidentialité et de protection des données ;
sensibilisation réguliére (au moins une fois par an) des collaborateurs ; Réalisation d'une analyse d'impact relative a la protection
des données (AIPD) si nécessaire ; Respect des obligations d'information conformément aux articles 13 et 14 du RGPD de I'UE
; Processus standardisé pour le traitement des demandes des personnes concernées ; Gestion des incidents ; Processus docu-
menté pour la détection et la notification des incidents de sécurité/fuites de données (également en ce qui concerne I'obligation
de notification aux autorités de contréle) ; Procédure documentée pour le traitement des incidents de sécurité/violations de
données ; Documentation des incidents de sécurité/violations de données ; Processus et responsabilités standardisés pour le
suivi des incidents de sécurité/violations de données ; Paramétres par défaut des logiciels utilisés respectueux de la protection
des données (Privacy by design /Privacy by default) ; Apercu des lieux ou sont stockées les données personnelles; apercu des
données personnelles qui ont été transmises, a quel moment et a quels destinataires ; fonctions de suppression documentées
coté logiciel ; attribution de délais de conservation administrables aux différentes données personnelles; stockage suffisamment
sécurisé des données et de leurs propriétés dans le logiciel ; possibilité de bloquer ou de supprimer de maniére sélective des
champs de données et/ou des documents.
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